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一只“黑手”正悄悄伸向湖北宜昌人李慧勤。

一年前，她在“天天征婚网”注册信息被人公开叫卖，让她饱受骚扰电话困扰。人
民网创投频道调查时发现在卖家发来数十条验证信息中，包含注册名、手机号码、
微信号和ID。人民网创投频道试图添加多人微信，两人通过验证后，证实外泄的信
息属实。“天天征婚网”回复称，经核查，数据是早期部分数据。

互联网市场快速生长，信息外泄事件不时出现。

在某交流平台，有人公开叫卖网易邮箱账号，百万邮箱售价仅50元。卖家自称可向
这些邮箱发送营销信息，并展示了据说包含有百万个邮箱账号的文件。人民网创投
频道发送数百条邮件测试，反馈信息显示，仅有6个邮箱发送失败。网易邮箱内部
人士证实，如果没有退回，证明网易邮箱账号中心存在这个账号，也就是说账号真
实存在。

这是个暴利行业。卖家自称曾一天赚过能买一台iphone7的钱，且称通过爬虫软件
爬取邮箱并不犯法。但大成律师事务所高级合伙人张宏认为，从卖家获取数据方式
来看，涉及抓取用户数据和个人买卖信息，可以认定这属于法律明令禁止的范畴，
且卖家行为涉嫌违法层级较高。

某知名互联网安全技术工程师王怡表示，如今，信息交易黑市已经出现数据定制服
务和一条龙服务，信息外泄原因主要是平台服务器安全措施等级低，很容易被黑客
入侵；黑客通过软件漏洞进行攻击；公司内部人贩卖用户信息。

百万邮箱售价50元

市面上，个人信息的售价普遍很低。

卖家李娜自称拥有海量网易邮箱用户数据，量大且价低。一番讨价还价，人民网创
投频道花费50元，看到其贩卖的100万条邮箱账号信息。

对于为何只售卖网易邮箱，李娜毫不避讳地说，客户喜欢网易邮箱，用户数量庞大
，只要网易不倒闭，她就有生意。

自1997年成立起，网易邮箱已经走过了22个年头，旗下拥有八大系统(163、126、
yeah、vip163、vip126、188、专业企业邮箱、免费企业邮箱)。截至2016年9月
，网易邮箱用户总数达8.9亿，网易邮箱在中国市场占有率自2003年起至今，一直
高居全国第一。
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2019年2月份，某媒体记者问丁磊，“如果以对社会的推动为标准排名，你认为网
易产品中排名前三的是哪三款产品？”

丁磊说，第一是网易邮箱，这个产品是1997年开始做的。网易坚持做邮箱20年，
促进了互联网用户的通讯效率，特别是海外通讯。

众所周知，丁磊最初靠的是邮箱、门户网站业务等发展壮大，而后登陆美国纳斯达
克。

李娜也挖掘到网易邮箱的商机。她说，几年前，她主要销售手机号码，每条3分钱
，后来发现网易邮箱商机，现在她将邮箱卖给不同商户，每天都有资金入账，盈利
模式稳定。“我赚的最多的时候，一天挣了买一台iphone7的钱。”据多家电商平
台官方显示，一台iphone7售价在几年前高达数千元。

随后，李娜提供的截图显示，一名卖家花1000元，向她购买500万条数据，已支付
500元订金，约定当晚交货。“只要你能付得起钱，我能提供足够数据，能卖的数
量能让你‘倾家荡产’。”

另一名卖家在某社交平台公开叫卖“天天征婚网”用户信息，他自称手上有该网站
七万人注册用户数据，售价1000元，并称多名客户要购买，但具体用途并不知，“
有人单独要女性信息，也有人要男性信息。”

这名卖家表示，客户事先给客户提供“天天征婚网”的链接，他获得后台权限后，
便能“窃取”用户注册信息，7万条注册用户数据，售价在2000元以上。

推销诈骗？

倒卖数据的暴利，曾让王怡心动不已。

他说，有段时间，他思考过是否参与数据盗取的生意，觉得太赚钱了。他认识一些
朋友，通过买卖数据，每年会有几十万收入，而且只是利用工作外的额外时间。

王怡说，个人信息外泄已经涉及到衣食住行四大领域，包括开房记录、名下资产、
乘坐航班，网吧上网记录。此外，手机实时定位、手机通话记录，被当作最为容易
获取的数据，从而进行贩卖，甚至每周7×24小时不间断服务。“只要有人付钱，
就可轻易被查到。”

王怡透露，这样信息并不属于昂贵的数据类型，即使是针对某个人，他获取这些信
息，也仅仅花费不到千元。
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王怡表示，如今，信息交易黑市已经出现数据定制和一条龙服务，这说明互联网黑
产对个人隐私的侵害行为越来越明显。

这也说明外泄的个人数据有市场需求。王怡看来，如今，数据处理技术已经非常完
善，仅用一台电脑，就可以将看似杂乱的数据进行深度分析，了解数据拥有者的具
体收入，是否有房，是否单身，是否有私家车，喜欢什么颜色等，这为骗子创造了
更多行骗的机会，因为通过定向推送进行诈骗比通过垃圾广告诈骗有效的多。

在柬埔寨从事中国地下博彩生意的张力认为，在东南亚，超万家不同规模的博彩公
司，他们就需要大量靠谱数据。经过交流，博彩公司之间形成了信息的交换渠道，
比如某家公司会用100个客户的数据与另外一家公司的100个客户数据进行交换。
“通过数据交换，大家可以对不同客户实现开发利用。”

张力表示，在博彩行业，它带有鲜明特点，不同人会参与多种类型的博彩活动，因
此某个客户信息可以多次利用，他们会在不同博彩公司消费。“一名优质‘客户’
的相关信息，售价在5000元左右。”

“你不要认为价格高，如果一个数据敢卖这个价格，那就说明它可以给买家创造数
倍收益，这也让大批人铤而走险。”

张力表示，他曾经有个合作伙伴，对方手上掌握大量有效数据，这些数据能够为市
场扩展提供强力保障，对方曾对他说，这些数据是他在大公司工作的亲戚提供的。

“市场上遇到类似的交易，这也是无法避免的。”张力说，对于公司而言，它必须
有相应制度和管理规范预防信息数据泄露，但从实际情况看，诸多中小型公司只能
满足最基本的数据保护。

内鬼操作？

但在张力看来，在不考虑黑客因素下，公司内部人员数据泄露尤为普遍。

这种说法也得到王怡赞同。他说，类似金融产品明细、用户账户等安全级别相对较
低的信息，少部分信息可以通过爬虫程序直接抓取。但从技术的角度看，大部分平
台是没有办法通过爬虫软件获取用户电话、账户和其他明细。

王怡称，爬虫软件是模拟人的操作，直接登录抓取页面等常规操作。如果互联网上
没有这些数据，那就需要从公司后台数据库直接抓取信息，这是没法使用爬虫程序
的。
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在王怡看来，通过爬虫软件就能够获得数据，说明安全级别并不高，如果直接获得
安全级别高的数据，那就需要一定技术。

王怡表示，一般而言，获取公司数据库内部数据有三种方法，这也是市面上最常使
用的方式。一是对方平台服务器的安全措施等级低，技术手段进入对方系统，获取
操作权限。二是黑客通过渗透测试工具，通过软件漏洞进行攻击。三是内外勾结，
公司内部人进行信息贩卖。

实际上，这已不是网易邮箱出事。

2013年3月15日，央视"3·15晚会"曝光了网易邮箱涉嫌偷窥用户信息，进行广告营
销。央视调查发现，网易等一些网站同意第三方公司通过植入代码、获取cookie，
从而锁定用户、精准投放广告。网易公司也会对自己的用户进行跟踪分析，甚至包
括用户非常隐私的邮件内容。

对此，网易免费邮箱当时称，用户对信息安全的重视，网易感同身受，并一向注重
对用户隐私的保护。网易邮箱一天处理约2亿封邮件，不存在任何个人参与窥探用
户隐私的可能性。网易现在和将来都不存在、也不会容忍收集用户隐私用于商业目
的的行为。同时，网易邮箱将对销售部门进行规范，避免因夸大宣传，引起误导。

华为资深工程师张合表示，如果网易出现邮箱账号泄露，不管是否参与交易，网易
都应承担责任，“保护用户的数据隐私是平台最起码的责任。”

“网易应该承担责任。”张宏也说，网络运营者应当采取技术措施和其他必要措施
，确保其收集的个人信息安全，防止信息泄露、毁损、丢失。在发生或者可能发生
个人信息泄露、毁损、丢失的时候，应当立即采取补救措施。但是，这次网易邮箱
账号泄露，尚未证实由网易内部人士所为。

买卖数据不违法？

在卖家李娜看来，通过爬虫技术获取网易邮箱并进行交易不违法，“爬虫程序是我
男朋友做的，爬取的是网络上公开信息，不涉及违法行为。”

“爬取数据的合法性其实很窄，只有不妨害网站的正常运行、严格遵守网站设置的r
obots协议，不强行突破网站的反爬措施，这才是真正合法的数据爬取行为。”张
宏表示，从法律角度来看，虽然数据的爬取是从公开数据当中进行数据抽查，但如
果使用不当，也会突破法律的边缘。

《网络安全法》第四十二条规定，网络运营者不得泄露、篡改、毁损其收集的个人
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信息；未经被收集者同意，不得向他人提供个人信息。但是，经过处理无法识别特
定个人且不能复原的除外。网络运营者应当采取技术措施和其他必要措施，确保其
收集的个人信息安全，防止信息泄露、毁损、丢失。在发生或者可能发生个人信息
泄露、毁损、丢失的时候，应当立即采取补救措施，按照规定及时告知用户并向有
关主管部门报告。

另外，《电信和互联网用户个人信息保护规定》第十条规定，电信业务经营者、互
联网信息服务提供者及其工作人员对在提供服务过程中收集、使用的用户个人信息
应当严格保密，不得泄露、篡改或者毁损，不得出售或者非法向他人提供。

2017年6月1日，《“两高”关于办理侵犯公民个人信息刑事案件适用法律若干问
题的解释》规定了较低的入刑门槛——该司法解释将个人信息根据敏感度的高低分
为三档，非法出售的数量分别达到50条、500条、5000条，或违法所得达5000元
以上即可定罪，如果是在履行职责、提供服务过程中“监守自盗”的，标准减半。

“这说明，所有的条件都必须是共同存在，才可以保证最终的合法性，但凡有一个
条件违反了，就是违法行为。据我所知，大量程序员在从事数据的爬取过程中，或
多或少都有违法的嫌疑。”张宏说。

在张宏看来，企业若要实现数据合法获取，必须满足两个条件。一是互联网企业只
能收集其提供服务所必需的个人信息，非必需信息一概不得收集；二是企业必须明
示收集、使用的目的、方式和范围，并征得用户的同意，最常见的形式是平时注册
账号前需要打勾的“隐私协议”。

如何保护数据隐私？

近年来，在互联网市场快速成长的背景下，个人信息保护不力的事件屡见不鲜。

3月27日，上海市消保委发布了针对39款网购、旅游、生活类常用手机APP涉及个
人信息权限的评测结果。结果显示，25款APP存在数据问题，尤其关于“日历”权
限的过度申请和随意授权更令人担忧。

这也就是说，这些APP申请了发送短信、录音、拨打电话、读取联系人、监控外拨
电话、重新设置外拨电话的路径、读取通话记录等敏感权限，却未在应用中进行使
用。

张合向人民网创投频道表示，在市场中，侵权行为俯拾即是，有显性的，也有隐性
的。
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所谓显性，就是数据泄露已经影响市民生活。商家通过电话、邮件等方式对市民狂
轰滥炸发送广告，甚至开展诈骗行为。

所谓的隐形数据泄露最简单也是最常见的表现形式是，当你在搜索软件进行搜索的
时候，关于你的数据已经传播至其他软件公司，任何公司都能够根据用户需求，提
供相应产品，然后以机票、新闻、商户等推荐形式展现。

“这是令人不寒而栗的。”张合说，人的记忆并不可靠，每个人都对自己没有绝对
的理解，但是互联网数据是固定的，互联网会比你更了解你自己，如果不加以控制
，任何人都没有隐私。

在我国，随着《网络安全法》及《“两高”关于办理侵犯公民个人信息刑事案件适
用法律若干问题的解释》等政策的实施，配合既有的法律、法规、规章，已形成刑
事、行政、民事三位一体的法律保护体系。

张宏认为，从惩戒力度上看，在我国侵犯隐私的行为入刑门槛低、刑罚重，但行政
处罚力度不及欧盟，民事诉讼也较难取得大额赔偿；相较之下，欧洲更为推崇行政
监管，美国则倚重民事救济，体现了各国政府选择治理手段上的不同侧重。

张宏还称，在执法层面，我国相关部门也在愈发频繁地采取行动，一方面得益于法
律的不断完善、办案技术水平的不断提高，另一方面，地下数据产业本身经过洗牌
、重整、资源集中后，许多“大公司”浮出水面，成为执法机关调查公民信息泄露
源头的重要切入点。

（文中李慧勤、李娜、张合、王怡均为化名）

本文源自中国青年报客户端。阅读更多精彩资讯，请下载中国青年报客户端（http:
//app.cyol.com）
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