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非法窃取比特币的刑法定性

摘 要：认定非法窃取比特币行为性质，必须先解决比特币能否成为刑法意义上
财产的问题，即比特币所附着的支配权益能否成为刑法所保护的法益。比特币
的财产属性是根据国家不同时期的法秩序要求而不断变化的。当前，我国明确
虚拟货币相关业务活动属于非法金融活动，而个人支配的比特币也不能认定为
刑法意义上的财产。

一、问题的提出

随着“区块链+”时代的到来，依托区块链技术产生的比特币因去中心化、可
控性、匿名性等特性获得全球投资者青睐，同时也衍生出诸多犯罪行为，其中
非法窃取比特币行为比较典型，但司法实践中对非法窃取比特币的刑法定性争
议较大
。不同地区法
院对窃取比特币行为的定性
主要持两种不同观点。
一种观点认为被害人付出对价后得到的比特币，不仅是虚拟商品，也代表着被

；
另一种观点则认为构成
非法获取计算机信息系统数据罪
，如重庆市合川区、河南南阳市等法院认为比特币仅能作为计算机信息系统数
据予以保护。

同一地区不同层级法院也存在定性分歧。北京市朝阳区法院认为凌某一、凌某
二利用计算机技术非法窃取比特币案构成盗窃罪，但北京市第三中级人民法院
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二审予以改判，认为“因比特币等虚拟货币存在极大金融风险，近年来我国对
其管制趋严，如果说2013年时还将其视为特定的虚拟商品，那么当前在我国宏
观金融政策层面则一律禁止虚拟货币相关业务活动，体现其财物属性的兑换、
买卖及定价服务等均不被我国法秩序认可。在此背景下刑法不应将比特币等虚
拟货币作为财物来保护，故非法获取虚拟货币的行为不构成盗窃罪，仅能以计
算机信息系统犯罪予以规制”。解决上述争议，需要对比特币的刑法属性予以
深入探讨。

二、比特币的刑法属性

（一）计算机信息系统数据属性

《刑法修正案（七）》增设了非法获取计算机信息系统数据罪，法条规定的犯
罪对象是“储存、处理或者传输的数据”。随后最高法、最高检《关于办理危
害计算机信息系统安全刑事案件应用法律若干问题的解释》在界定入罪犯罪情
节时，仅明确列举了身份认证信息作为犯罪对象，并未对“数据”概念明确定
义，但留有兜底条款。

随着计算机信息技术不断进步，刑法条文及司法解释无法对数据的种类予以穷
尽，比照2021年6月10日《数据安全法》第3条第1款规定“数据”是“任何以
电子或者其他方式对信息的记录”的定义，计算机信息系统数据范围应当包括
在计算机信息系统中实际处理的一切文字、符号、声音、图像等内容有意义的
组合。
比特币产生并存在于计算网络，性质上是计算机进行特定的数学运算而产生的
加密字符串，内容上代表一定时间内的计算机算力成本，是有意义的符号组合
，具有计算机信息系统数据的刑法属性。

（二）非货币属性

货币是商品交换过程中，从商品世界分离出来的固定地充当一般等价物的商品
。对于以个人设计算法产生的比特币是否具有一般等价物的货币属性，不同国
家政策不同。部分国家已通过立法或者司法途径确立了私人数字货币的货币属
性。例如，德国和日本承认比特币的法律地位，允许其在一定范围内具有货币
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职能；英国则不认为比特币具有货币属性，仅承认其具有财产价值。

比特币背后无现实资产予以支撑，无法保持稳定的交换价值和承担一般等价物
的功能，更无法确保其信用体系；去中心化导致国家中央银行对其无法进行监
控，无法保证国家货币秩序稳定和金融政策实施；匿名性也给国家监管带来巨
大困难，已成为洗钱、贪污贿赂、走私等各类犯罪的工具或者渠道，严重破坏
了金融管理秩序，危害了金融安全。为防范比特币带来的金融风险，2013年1
2月3日中国人民银行等五部委《关于防范比特币金融风险的通知》（以下简称
“2013年《通知》”）规定“比特币具有没有集中发行方、总量有限、使用不
受地域限制和匿名性等四个主要特点。
虽然比特币被称为‘货币’，但由于其不是由货币当局发行，不具有法偿性与
强制性等货币属性，并不是真正
意义的货币。
从性质上看，比特币应当是一种特定的虚拟商品，不具有与货币等同的法律地
位，不能且不应作为货币在市场上流通使用。”自此，我国对比特币的货币属
性予以明确否定。

（三）财产属性

比特币是否具有刑法意义上的财产属性存在较大争议。一种观点认为，比特币
作为虚拟商品属于刑法所保护的财产。比特币在获取过程中投入物质资本、耗
费相当的时间成本，相当于凝结了人类抽象的劳动力；可以进行转让并产生经
济收益；数量有限，其上限数量及时间已被技术锁定，比特币等虚拟货币基于
价值性、稀缺性和可支配性等特点，符合虚拟财产的特征。另一种观点认为，
比特币不属于刑法保护的财产范围，其与刑法意义上的有形、无形财产存在着
明显的差异。虚拟货币不是实物，也无法进入现实世界，且缺乏稳定性，没有
现实的效用性，其本身的特征依据现有法律难以构成刑法上的财物。

笔者认为，
财物与财产有所区别，财物是对象概念，是犯罪行为所指向的物品，判断是否
作为财物，
需要具备管理可能性、
转移可能性、价值性三个特征。
而财产是法益概念，它是刑法所保护的客体，是他人对财物的支配关系，这种
支配关系（权益）是否被刑法所保护，涉及到刑法与民法及整体法秩序是否认
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可。我国刑法上的财产概念是随着时代不断变化的，由最开始的法律财产说，
到后来的经济财产说，发展到主流的法律的经济财产说。法律的经济财产说主
张既不能完全从民事权利视角来理解财产，也不能完全从经济学上的经济价值
来理解，应以经济价值为核心，同时考量权利是否受到法秩序认可，从双角度
把握财产属性。据此比特币是否具有财产属性除了考量经济价值之外，还需考
虑是否被整体法秩序所认可。而判断依据是国家的监管政策，分为三个阶段。

1.作为虚拟商品具有财产属性。2013年《通知》明确比特币不能作为货币在市
场上流通使用，但承认其性质上是一种特定的虚拟商品。国家不允许金融机构
和支付机构从事比特币买卖、登记、交易、清算等相关业务。但允许提供比特
币登记、交易等服务的合法网站备案后运转。在该阶段，比特币作为一种虚拟
商品，可以在除金融、支付机构以外进行流通和交易，此时比特币的支配权益
以及交易是被法秩序鼓励和认可，具有财产属性。

2.交易平台支配的比特币不具有财产属性。2017年9月中国人民银行等七部门
《关于防范代币发行融资风险的公告》（以下简称“2017年《公告》”）再次
强调比特币等虚拟货币不具有货币属性，指出比特币等虚拟货币发售、流通进
行融资行为的非法性，并明确禁止交易平台上所有比特币等虚拟货币的兑换、
买卖、定价、中介等服务，即交易平台上从事比特币业务与国家整体法秩序要
求相背，是国家宏观经济秩序严厉打击对象。因此2017年9月之后交易平台对
比特币的相关权利已不被国家整体法秩序所认可，交易平台支配的比特币不具
有刑法意义上的财产属性。而对于个人支配比特币的交易行为，仅规定“投资
者须自行承担投资风险”并提示投资者谨防上当受骗，说明国家政策不支持不
鼓励公民参与比特币投资，但并未明确禁止个人间持有、交换比特币，即个人
间持有、交换比特币的财产属性未被否定。

3.完全否定财产属性。2021年9月中国人民银行等十部门《关于进一步防范和
处置虚拟货币交易炒作风险的通知》（以下简称“2021年《通知》”）对比特
币等虚拟货币管控更加严格，将虚拟货币相关业务活动定义为非法金融活动一
律严格禁止，也即交易平台上比特币的业务活动均为非法活动。延续了2017年
《公告》精神，交易平台支配的比特币无法作为刑法意义上的财产。而个人支
配的比特币是否被国家认可，则需要根据国家监管政策精神进行解读和判断。

2021年《通知》第1条第4款规定，“任何法人、非法人组织和自然人投资虚
拟货币及相关衍生品，违背公序良俗的，相关民事法律行为无效，由此引发的
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损失由其自行承担；涉嫌破坏金融秩序、危害金融安全的，由相关部门依法查
处”。上述规定未明确禁止个人投资交易比特币，但规定“违背公序良俗”的
民事行为无效。关于如何认定“违背公良俗”，近期北京首例比特币“挖矿”
合同无效案可以提供参考。法院认为“挖矿”活动损害社会公共利益，违背公
序良俗，“挖矿”合同无效。同样个人交易支配比特币的行为也会破坏国家金
融秩序和社会秩序且会助长高能耗的“挖矿”行为，从而损害社会公共利益，
即个人交易支配比特币的相关民事法律行为也应无效。

那么对于个人交易支配比特币的行为是否被刑法保护，分为两种情况：一是个
人支配仅限于个人之间兑换、交易的比特币。从法秩序统一角度出发，个人之
间进行点对点交易，比特币交易活动仍会在特定群体间开展，逐渐衍生出“个
人黑中介”或纯粹依靠双方信用的“地下交易”，且为了使比特币能够流通、
增值，必然会拉更多的“新人”入圈，那么个人间的比特币兑换、交易越来越
多，就会同样产生交易炒作、滋生违法犯罪活动风险，与交易平台的虚拟货币
相关业务具有同等危害性，应认为违反公序良俗，也不应作为刑法上的财产予
以保护；二是个人纯粹支配不用于任何交易的比特币。此时比特币不存在于被
法秩序认可的交易
之中，意味着其本身就不具有交换价
值。
其对支配人而言是否具有使用价值值得商榷，或者说即使比特币能够实现支配
人一定的精神、感情满足，但其使用价值也无法达到刑法保护的程度或者说没
有刑法保护的必要，无法成为刑法意义上的财物，无法具有财产属性。

三、非法窃取比特币行为的定性

在明确了比特币的刑法属性的前提下，非法窃取比特币根据行为手段、支配主
体不同，可以分为三种情形予以认定：

一是利用计算机信
息技术手段窃取交易平台支配的比特
币。
如果行为发生于2017年9月之前，该阶段交易平台支配的比特币可以作为刑法
意义上的财产，又具有计算机信息
系统数据属性，同时构成盗窃罪（达到数额较大）和非法获取计算机信息系统
数据罪，按照想象竞合犯“择一重罪”处理。如果行为发生于2017年9月之后
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，此时交易平台的比特币不应认定为刑法意义上的财产，不能以侵财类犯罪来
规制。行为人通过对交易平台的计算机系统进行侵入并修改数据的方式获取比
特币出售获利，没有造成计算机系统功能实质性破坏或者不能正常运转的，应
认定为非法获取计算机信息系统数据罪。

二是利用计算机
信息技术非法窃取个人支配的比
特币的行为。
行为同时符合盗窃罪和非法获取计算机信息系统数据罪构成要件时，如果该行
为发生于2021年9月之前，同时构成盗窃罪和非法获取计算机信息系统数据罪
，按照想象竞合犯“择一重罪”的处理；如果该行为发生在2021年9月之后，
无法以侵犯财产犯罪予以规制，应以非法窃取计算机信息系统数据罪定罪。

三是窃取他人比特币私钥将比
特币转移的行为。
如将他人记录在纸张上的私钥偷走，然后使用私钥将比特币出卖给他人，或者
掌握他人比特币钱包账号和密码，将他人钱包中的比特币转移至自己钱包后销
赃等。如果该行为发生在2021年9
月之前，
达到入罪标准可以构成盗窃罪；如果在2021年9月之后，则无法以侵犯财产犯
罪予以规制，同时因手段行为等未能被其他如非法获取计算机信息系统数据等
犯罪行为所评价，无法认定构成犯罪。

北京市海淀区人民法院

（2018）京0108刑初1410号

2019年02月20日

来源：中国裁判文书网公开文书

一、当事人信息

公诉机关北京市海淀区人民检察院。
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被告人仲某某，男，1993年11月出生于山东省聊城市。

辩护人丁某某

二、案件概述

北京市海淀区人民检察院以京海检科技刑诉〔2018〕70号起诉书指控被告人
仲某某犯非法获取计算机信息系统数据罪，于2018年7月6日向本院提起公诉
。本院依法组成合议庭，公开开庭审理了本案。北京市海淀区人民检察院指派
检察员纪敬玲出庭支持公诉，被告人仲崇杰及其辩护人丁某某到庭参加诉讼。
现已审理终结。

三、控辩方主张

北京市海淀区人民检察院指控，2017年9月15日18时许至9月16日1时许，被
告人仲某某在本市海淀区芳清园通过使用TEAMVIEWER软件远程控制北京比
特大陆科技有限公司其工位上的电脑，使用ROOT权限进入该公司租用的阿里
云服务器，在比特币钱包程序中插入代码转移100个比特币至其个人钱包，并
造成该公司经济损失人民币36000元。案发后被告人仲某某退还公司90个比特
币，另10个比特币无法找回。后该人向公安机关主动投案，并如实供述了上述
犯罪事实。2018年1月2日公安机关将该人传唤到案。

针对上述指控，公诉机关向本院提供了相应的证据材料，认为被告人仲某某的
行为已构成非法获取计算机信息系统数据罪，情节特别严重，其系自首，提请
本院依照《中华人民共和国刑法》第二百八十五条第二款、第六十七条第一款
之规定，对其定罪处罚。

被告人仲某某对公诉机关指控的事实及罪名均未提出异议。

其辩护人发表的辩护意见为：被告人仲某某系初犯、偶犯，犯罪后具有自首情
节；其行为造成3万余元经济损失，不属于情节特别严重，故建议法庭对被告
人仲崇杰在有期徒刑一年以下量刑。
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四、一审法院查明

经审理查明：

被告人仲某某自2015年11月16日起担任北京比特大陆科技有限公司（以下简
称比特大陆公司）运维开发工程师。2017年9月15日18时许至次日1时许，被
告人仲某某在本市海淀区，通过使用TEAMVIEWER软件远程控制其在比特大
陆公司工位上的电脑，使用ROOT权限进入公司租用的阿里云服务器，在比特
币钱包程序中插入代码转移了比特币100个至其在互联网站的个人“钱包”里
。同年9月16日9时许，比特大陆公司发现网络上公司的比特币余额不足，遂向
北京知道创宇信息技术有限公司（以下简称知道创宇公司）寻求帮助并支付“
信息技术服务费”、“安全服务费”人民币3．6万元。

案发后被告人仲某某自动投案，于2018年1月2日被羁押。其已退还比特大陆
公司比特币90个。

庭审过程中，公诉人当庭宣读、出示了公安机关在侦查阶段调取的被告人仲某
某的供述，证人王某、刘某、宋某的证言，比特大陆公司营业执照副本复印件
、被入侵材料，搜查笔录，扣押决定书、扣押笔录、扣押清单，广东中科司法
鉴定所司法鉴定意见书及补正书，比特大陆公司与知道创宇公司安全运维驻场
服务协议及增值税专用发票复印件，工作说明，到案经过及身份证明等证据。

经庭审质证，被告人仲某某及辩护人对上述证据均未提出异议。

法庭认为，控方当庭出示的证据形式及来源合法、有效，内容客观真实，且与
案件事实相关联，对其证明效力，本院予以确认。

五、一审法院认为

本院认为，被告人仲某某采用技术手段非法获取计算机信息系统数据，造成经
济损失1万元以上，情节严重，其行为已构成非法获取计算机信息系统数据罪
，应予惩处。北京市海淀区人民检察院指控被告人仲某某犯非法获取计算机信
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息系统数据罪的事实清楚，证据确实充分，指控罪名成立。但指控其犯罪情节
特别严重有误，本院予以纠正。鉴于被告人仲某某犯罪后自动投案，并如实供
述自己的罪行，系自首，故本院对其依法予以从轻处罚。其辩护人的相关辩护
意见，本院酌予采纳。依照《中华人民共和国刑法》第二百八十五条第二款、
第六十七条第一款、第五十三条、第六十四条及最高人民法院、最高人民检察
院《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》第
一条第（四）项之规定，判决如下：

六、一审裁判结果

被告人仲某某犯非法获取计算机信息系统数据罪，判处有期徒刑一年三个月，
罚金人民币五万元。（刑期从判决执行之日起计算。判决执行以前先行羁押的
，羁押一日折抵刑期一日，即自2018年1月2日起至2019年4月1日止。罚金限
自本判决生效后第二日起十日内缴纳。）

向被告人仲某某追缴违法所得的比特币十个，发还北京比特大陆科技有限公司
。

如不服本判决，可在接到判决书的第二日起十日内，通过本院或者直接向北京
市第一中级人民法院提出上诉。书面上诉的，应当提交上诉状正本一份，副本
一份。

审判人员

审判长吕某某

人民陪审员于某某

人民陪审员唐某某

二〇一九年二月二十日

书记员汪某某
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来源：《中国检察官》杂志2022年11月（司法实务版）
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